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— ESEA™ - EXTERNAL SECURITY EXPOSURE ASSESSMENT

Conocé y Gestiona la Exposicion Digital de tu organizacién

Framework Propietario.-

ANALISIS PASIVO NO INTRUSIVO LOW NOISE

— POR QUE ESEA?

Beneficios del Assessment

ONPREMISE & CLOUD

FRAMEWORK PROPIETARIO

Una vision externa, objetiva y no intrusiva de su Superficie Digital.

®

Resultados en <5 dias

Desde el kickoff hasta la entrega del Informe
en menos de 5 dias habiles. Sin coordinacion
interna ni instalacion de software.

2

SN

Priorizacion Inteligente de Riesgos

Clasificacion y ordenamiento de hallazgos por
impacto potencial real, permitiendo focalizar

recursos en lo que mas importa.

Q

Deteccion de Activos Expuestos

Mapeo exhaustivo de servicios, puertos,
aplicaciones e infraestructura accesible
desde Internet sin autenticacion.

9 <5d

CAPAS ENTREGA

Visibilidad Integral de la Superficie de
Ataque
Estado completo y actualizado de todos los
activos digitales expuestos desde la
perspectiva de un atacante externo.

Scoring con Framework Propietario

indice Global ponderado con metodologia
ESEA™, Drivers de Riesgo, Impacto,
Probabilidad, Exposicién y Findings (trazable
y auditable).

&

Mejora Continua de la Postura de
Seqguridad
Cada engagement genera una linea de base
medible que permite comparar evoluciéon y
demostrar progreso concreto en el tiempo.

3

ENTREGABLES

AGENTES

VISION ATACANTE

D

Identificacion Temprana de Riesgos

Deteccidn anticipada de riesgos operativos y
tecnoldgicos antes de que se conviertan en
incidentes de sequridad reales.

E]\(

Shadow IT Detectado

Identificacion de activos digitales sin
inventario, sin aprobacion y sin control que
generan exposicion invisible para la
organizacion.

©

Gobernanza Tecnolégica y de
Ciberseguridad
Fortalecimiento del gobierno de seguridad
con evidencia objetiva, métricas ejecutivas y
soporte para auditorias regulatorias.

O 100%

PASIVO

ESEA™ Brochure Comercial
Cybersecurity & Technology Advisory Services

Confidencial

@® www.GenomalT.com
& Info@GenomalT.com
B Pag. 1/10


https://www.genomait.com/
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CYBERSECURITY & TECHNOLOGY ADVISORY SERVICES

ESEA — ¢ QUE ES Y COMO FUNCIONA?

ESEA™ es el framework propietario de Genoma IT para medir y gobernar el Riesgo de la Exposicién Digital en tu organizacion.

Framework ESEA™ — Cobertura en 9 Capas de Analisis

t1  Dominios y Subdominios c2
Enumeracion completa de superficie
DNS visible externamente.

c4  Criptografia SSL/TLS c5
Certificados, protocolos,
autofirmados, wildcards y validez.

t7  Hardening c8
Antiphishing SPF/DMARC, cabeceras
HTTP y configuraciones.

Network Exposure c3
IPs publicas, puertos expuestos,
Shadow IT Matrix.

0S Fingerprints cé
Identificacion pasiva de sistemas
operativos y vendors.

IAM / Identidades c9
Portales, VPN surfaces, paneles
ICS/SCADA y exposicion.

Services Enumeration
Servicios, acceso remoto, legacy y
superficies administrativas.

Web Applications
Stack tecnolégico, WAF, CMS, VPN
portals y endpoints.

Supply Chain
Dependencias externas, proveedores,
CDN y APIs de terceros.

Kickoff Enumeracién Analisis Priorizacion Entrega
Definicion de scope y Recoleccioén pasiva en Correlacién y scoring Findings por severidad 3 documentos + plan
dominio raiz 9 capas ESEA™ e impacto de accién
BLINDADO CONTROLADO VIGILADO EXPUESTO CRITICO
Superficie Digital Expuesta — dominios, subdominios, IPs y Scoring Ejecutivo

servicios visibles desde Internet.

Aplicaciones y Servicios accesibles publicamente sin

autenticacion.

Configuraciones Débiles y tecnologias obsoletas o fuera

de soporte.

Dependencias Externas — Supply Chain Digital, Terceros

conectados y CDNs.

indice Global Ponderado con Drivers de Riesgo, Impacto,

Probabilidad, Exposicién y Findings.

Enumeracion Técnica Estructurada

Mapeo de activos en 9 capas de cobertura sin acceso interno

ni instalacion de agentes.

Analisis de Exposicion

Correlacién de hallazgos y clasificacion por severidad y
riesgo real con evidencia objetiva y trazable.
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CYBERSECURITY & TECHNOLOGY ADVISORY SERVICES

— CASOS DE USO -

INDUSTRIAS Y SECTORES

ESEA™ responde a los desafios reales de cada sector

— ¢PARA QUIEN?
® Bancos & Fintech
® Mercado de Capitales

® Industria & Energia

— SOPORTE PARA AUDITORIAS Y GESTION EJECUTIVA

Alineado a Marcos Normativos y Regulatorios

® Aseguradoras

® SaaS /eCommerce

® Gobierno

o
TS0
ISO:
NS
27,000
IS0 27.000 SSN
( (
Q) Bancos, Fintech y Agencias de Cambio 0 Industria y Energia
BCRA - CNV regulados OT/IT convergence - ICS/SCADA
Evaluacion de portales de banca online, plataformas de pagos Deteccion de interfaces de control industrial y automatizacion
y sistemas de identidad accesibles desde Internet. Soporte accesibles pasivamente desde Internet. Evaluacion de
para auditorias BCRA y CNV con evidencia objetiva y métricas visibilidad publica de sistemas OT/IT que concentran riesgo
ejecutivas trazables. operativo critico.
BCRA COMPLIANCE IDENTITY SURFACE ANTIPHISHING ICS EXPOSURE ADMIN PANELS SHADOW IT OT
\ \
( (
O Aseguradoras y SSN o> Grandes Organizaciones & SaaS
SSN - Compliance regulatorio Y Multi-dominio - Supply Chain digital
Analisis de portales de clientes, plataformas de siniestros y Evaluacion de entornos multi-dominio con alta exposicion de
sistemas de gestion accesibles externamente. Generacién de aplicaciones web, dependencias externas y activos cloud.
evidencia auditada para cumplimiento SSN y marcos de Deteccion de shadow IT, activos huérfanos y
gobierno de riesgo tecnoldgico. misconfiguraciones en infraestructuras complejas.
SSN COMPLIANCE CLIENT PORTAL RISK SCORING MULTI-DOMAIN SUPPLY CHAIN CLOUD RISK
\ \
( (
Gobierno y Organismos Publicos Vi) Mercado de Capitales - CNV
— Infraestructura critica - Cumplimiento Compliance CNV - Alta requlacion
Analisis de la exposicion digital de portales ciudadanos, Evaluacion de plataformas de trading, gestoras de fondos y
sistemas de gestion publica y plataformas de datos sensibles. brokers requlados por CNV. Evidencia de madurez digital para
Soporte para auditorias de seguridad de infraestructura critica procesos de habilitacion reqgulatoria y due diligence
del Estado. institucional.
INFRA CRITICA PORTALES CIUDADANOS DATOS PUBLICOS CNV COMPLIANCE TRADING PLATFORMS DUE DILIGENCE
\ \
. . . @® www.GenomalT.com
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x3 DOCs ENTREGABLES

Documentacion lista para Directorio, Auditoria y Equipos Técnicos.

02 -
Dashboard

Herramienta visual para explorar los

DASHBOARD

Resumen Ejecutivo

Vision consolidada de la Postura de

Exposicion y Riesgo Digital para Direccion, resultados Resumidos del Assessment.

-~ ™~

03 — TECNICO
Anexo Técnico

Documento para equipos de

Infraestructura, Redes, Seqguridad y

CIO y CTO. Incluye DashBoard Consolidado,
Conclusiones Estratégicas y

Oportunidades de Mejora prioritarias.

VOLUMEN DEL DOC

17 Péaginas

CONTENIDO DEL DOCUMENTO

Estado Identificado

Analisis de Riesgos

Permite trazabilidad, tendencias, analisis
en profundidad y seguimiento continuo
de la evolucion de Riesgo, Exposicion,

Probabilidad, Impacto y Findings.
VOLUMEN DEL DOC

15 Péaginas

VISTAS INCLUIDAS

Madurez FODA Scoring Global Risk Operational Matrix
Prioridades Estratégicas Drivers  Superficie de Atague
Conclusion Final Heat Map Findings Management

[
| ESEA

External Security Exposure Assessment

Analisis de Exposicion & Riesgos para Activos Digitales

Top 15 Risks Layer Stack 01/09

Action Plan

ESEA

External Security Exposure Assessment @

Arquitectura. Contiene detalle de activos

detectados, evidencias, hallazgos,

configuraciones observadas y

recomendaciones de remediacion.

VOLUMEN DEL DOC

220 Paginas

CONTENIDO TECNICO

Findings Detallados

Plan de Accidn Detallado

Attack Surface Detallada

Evidencias Técnicas

FODA por Capa

Framework

ESEA

External Security Exposure Assesgment

Analisis de Exposicion & Riesgos para Activos Digitales.

—_— é% N Analisis de Exposicién & Riesgos para Activos Digitales
ET) n il
RESUMEN ANALISIS DE EVALUACION DE De @!
EJECUTIVO RIESGOS MADUREZ u
D v INFORME DE FINDINGS PLAN DE ACCION
ESTADO
& /4\ [ﬁ SCORING DRIVERS SURFACE ATTACK
. & = é
FODA PRIORIDADES CONCLUSION
ESTRATEGICAS FINAL Q) .
: SUPERFICIE DE EVIDENCIAS FRAMEWORK
' FINDINGS MANAGMENT ACTION PLAN LAYER STACK DETECTED ATAQUE
& £ |
. | & B ® # <
Q o B
® | 1® &3 ] ) ® = o 20}
) 5 ] & & ® ] 0
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— CADA ENGAGEMENT INCLUYE
x3 DOCs ENTREGABLES

Documentacion lista para Directorio, Auditoria y Equipos Técnicos.

ESEA

External Security Exposure Assessment

ESEA

C. Scoring

TotalFingins: 32

idad _Findin

External Security Exposure Assessment

B. Attack Surface Details

Detalle completo de endpoints — IP / FQDN / Pusrto / Protocolo / Servicio / iesgo

Totalde registros: 20

By rore

6] acme.cofn.ar

(&) Contidenciat
& e s

ESEA ‘

External Security Exposure Assessment

Executive Global Index

Exposicion Mderada (Require emediacén planifcada).

Riesgo Impacto || Exposicién | [Probab

idad| | Findings

e ) o= ) e )
e ) o) ) e ]

@ ) cotienc
" [z}
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= T ] Sposeeno e - — acme com ar, reportesacme.comar, wwiacme.com ar 8413 TP | HTTPS Alternate wes
) 471431 65 2600 i Hetp.
& oV e i & e acmecom.ar,reportes.acme.com.ar, wwacme.com a3 e
@ o e se ARt 65 2600 acme.com ar, reportes.acme.comar, wwiacme.com s080 TP | HTTP Alterate wes
E) HITP Seniceon FortGate > 200.47.163.125807TCP 60 200
a WPt Netuork Suface Exposed 1083710 145 108,45 136 - 17267.74.199 ss 220 conalia assistance.data-a.acme.com.ar 20 e
o 108.57.10.1488080 - 108.458,136:080 1726774199608 58 220 conila a3 acme.com.ar a3 T | Htps WeB
o 20837 10.148:5043 - 10845 1138:5043 - TTL67 74199843 58 20, acme com.ar,reportes,acme.com.ar, wwwacme.comr 50 T Htp wes
e acme.com.ar - v acme.comr - eportes scme.com ar s n P i T s o
@ SPF policy Mising on Subdomains - 58 520 LERELLE £ I e
e acme.com.ar, 3 TP | HTTPS Alternate
[ ———— -
@ External Resources Without S seme.comar-vnuac ] n20 5
53 HITP N Encrypted Web Surface 200.47.143.125807TCP 55 200 vpn-c-b.acme.com.ar a3 T | Hites we
@ osenatle 55 20 5
o Wissing Securky Headers Widespread acme.com ar (2 trgets evalusds) ) 2160 5
5] Thied s 1800 :
a DNS Subdomain Exposure acme.com.ar (10 subdomirios) a3 w20
a a3 120
o insecurs Caokie Atribues Observed acme.com.a (plicaciones web] a3 120
a Subdomsin Non-Resobing DNS 5 [ 1600
conciadorata-ai acme com.ar
a L ortSurface Exposura 14225112051 - 178.1525.31 0 1600
@ SigleHIT?s port posed 1902.46.187:643/1CP 0 1600

By rove

) acme.cofn.ar

() Contidenciat
[

ESEA

External Security Exposure Assessment

ESEA

External Security Exposure Assessment

Gh Superficie de Ataque | Total Findings
24

SCORING

EXECUTIVE GLOBAL INDEX

==
454 % bescpion

o
Exposicion Gestionada (Riesgos contenidos).

Exposicion Moderada (Requiere. g planificada).
Alta Exposicion (Riesgos activos con impacto potencial

[BPUESTONN o
_ CRITICO 81-100% Superficie Critica (Riesgo inminente. Accion inmediata).

Findings - Severidades

Risk - Operational Matrix

Findings
S

FINDINGS MANAGMENT

Medium

Info

‘ ‘ High

Findings por Capas Distribucién de Findings

Severidad Cant Total PCT CVSS Prom. Riesgo Base ~ Estado

€@ [ E—— 4 125% 2
a [ 1% 416
o+ NI T 69% 593
o I . e -

00% o

100
3 2 4
R oo info ®Low @Medium ® High * Criica
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ovedum | | E Top 15 Risk Findings
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Descripeién Rego  mpaco  Gposcén  Pobabiidad  Findogs  Col P FSC F-027 P _ VPN Authentication ;u..m e 2600 |
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Elige la modalidad que mejor se adapta a las necesidades de tu

Assessment completo de la superficie de
exposicion

indice Global de Exposicion (Scoring Ejecutivo)
Executive Summary
Dashboard Ejecutivo (Power BI)

Anexo Técnico con evidencias y
recomendaciones

Presentacion Ejecutiva de resultados
Frecuencia de evaluacion

Comparacion histérica de resultados
Alertas de nuevos activos y cambios
Monitoreo continuo de la superficie
Deteccidén temprana de riesgos emergentes
Seguimiento del Plan de Accién

Soporte y consultas

Ideal para: Conocer el estado
actual

Conocer el estado actual de la postura
de seguridad con una foto puntual de la

exposicion digital.

ASSESSMENT SPOT / PUNTUAL
Evaluacion en un momento especifico

ASSESSMENT + SEGUIMIENTO

Evaluaciones periddicas para medir

la evolucion

Monitoreo continuo 24/7 de 1la

superficie

v

S HEH RS TSR

digital

Continuo

Ideal para: Proteger de forma

v v
v v
v v
v v
v v
v v
Unica Mensual / Trimestral /
Semestral
X v
X Sequn frecuencia
X Segun frecuencia
X v
Incluye inicial v
Por el proyecto Continuo
M
Ideal para: Medir y mejorar
Medir y mejorar la postura de sequridad continua

en el tiempo, con evaluaciones

periédicas y comparativa histérica.

Proteger, detectar y responder de

forma continua ante cambios en la

Superficie de Ataque expuesta.
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N7
r 4 . L] L] .
¢Por qué es diferente a los enfoques tradicionales de seguridad?
PENTEST TRADICIONAL ESCANER AUTOMATIZADO
Framework propietario con scoring ejecutivo v X X
Vision de atacante externo pasivo (no intrusivo) v v Parcial
Entregables ejecutivos para Direccion / Auditoria v X X
Dashboard Power Bl con trazabilidad completa v X X
Resultados en menos de 5 dias habiles N4 X v
Sin agentes ni acceso interno requerido v X Parcial
Plan remediacion corto / mediano / estratégico v Parcial X
Alineado a ISO 27000, NIST CSF, BCRA, SSN, CNV v Parcial X
Cobertura Supply Chain Digital (9 capas) v X X
Soporte en Auditorias Externas y Regulatorias v Limitado X
<
<

Vision Atacante Framework Propietario Tres niveles de entregables

Analizamos exactamente lo que puede Scoring propio, indices ponderados y Resumen Ejecutivo para Direccion,

ver un atacante externo real — sin estados de referencia Unicos — no Dashboard interactivo para gestion, y

coordinar con el cliente ni alertar sus replicables por escaneres genéricos. Anexo Técnico detallado para IT — un

sistemas. solo engagement cubre los tres niveles.
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GenomallT

Genoma IT es una firma de consultoria especializada en
Gobierno y Exposicion Digital para organizaciones industriales
y reguladas. Combinamos visién estratégica, rigor técnico y
enfoque de negocio para transformar la exposicion digital en
una variable medible, gestionable y gobernable.

ESEA™ surge de mas de 20 afos de experiencia liderando areas
de Infraestructura, Seguridad y Operaciones IT en entornos
criticos y requlados — incluyendo multinacionales, empresas de
energia, manufactura, agroindustria y servicios profesionales

de primer nivel.

Firma especializada en Gobierno y Exposicién Digital para organizaciones Industriales y Reguladas.

Ing. Jorge H. Carnero

Ing. en Sistemas
MBA Master en Gestion Empresaria

Posgrado en Ciberseguridad y Auditoria de Sistemas

Posgrado en Gerencia de Sistemas - Tecnologpia y Seguridad
Informatica
Posgrado en Gestion de Proyectos PMP
Acompanar a las empresas en la proteccion de sus Activos Especializacion en Telecomunicaciones - CCNA Cisco Systems
Digitales, transformando la exposicion en inteligencia

accionable para la Direccion.

Lidero estrategias de Tecnologia, Ciberseguridad y
Integridad Transformacion Digital para organizaciones que requieren
excelencia operativa, resiliencia tecnolégica y gobierno

Confidencialidad efectivo de TI.

Compromiso Con mas de 20 afios de experiencia en posiciones Ejecutivas y

Eti Gerenciales de compariias Multinacionales, Energia, Industria,
ica

Agroindustria y Servicios Profesionales, acompario a directorios
Transparencia y ejecutivos en la toma de decisiones criticas vinculadas a

Riesgo, Continuidad Operativa, Seguridad de la Informacion e

Metodologia L. -
Innovacién Tecnoldgica.

Profesionalismo
Genoma IT | Founder - Cibersegurity
fyo - Grupo IRSA Cresud | Head of Infraestructure - IT
Electrolux ARG. | Jefe de Infraestrutura & BP Proyectos IT - LATAM
CAMMESA | Analista de Ciberseguridad
AES Corp. | Analista de Infraestructura
COA Consultora | Responsable de Tecnologia y Ciberseguridad

Universidad Abierta Interamericana | Docente de Catedra

@® www.GenomalT.com
& Info@GenomalT.com
B Pag. 8/10


https://linkedin.com/in/JorgeCarnero
https://www.genomait.com/

Genoma IT

ESEA™

CYBERSECURITY & TECHNOLOGY ADVISORY SERVICES

Mas alla de la Superficie:

Consultoria Integral de Ciberseguridad y Tecnologia.

ISO 27.000 — Implementacion y
Lineamientos

Acompafamiento en la implementacion
de controles ISO 27000: politicas,
gestion de activos, control de accesos
y sequridad operacional. Gestién de
incidentes, continuidad del negocio y
alineamiento con marcos requlatorios

internacionales y locales.

Politicas de Seguridad
Gestion de Incidentes

Continuidad Operativa

Monitoreo & Disponibilidad de
Servicios IT

Monitoreo proactivo de la
infraestructura IT con dashboards en
tiempo real y alertas tempranas. Reduce
tiempos de caida y mejora la

experiencia de usuarios y clientes.
Deteccion Temprana
Alta Disponibilidad

Decisiones Objetivas

Diagnéstico de Tecnologia y
Seqguridad

Relevamiento y evaluacién integral del
estado de madurez tecnoldgica,
controles de seguridad y dependencias
criticas de personal. Base soélida para un

plan de seguridad ejecutable.

Claridad para Direcciodn

Priorizacidn Reduccion de Riesgo

Plan de Contingencia y
Continuidad del Negocio

Disefio de planes de respuesta y
continuidad con BIA (Business Impact
Analysis). Evita la improvisacién ante

incidentes y reduce el tiempo de

inactividad operativa.

BIA Recuperacién Rapida

Confianza para Direccidn

A\~

IA + Automatizaciéon de Procesos

Implementacion de soluciones de
inteligencia artificial y automatizacion
para eliminar errores, ganar trazabilidad
y liberar recursos humanos de tareas

repetitivas de bajo valor.

Reduccién de Costos Trazabilidad

Eficiencia Operativa

Auditorias IT, SOX y CNV

Revision de controles, documentacion
técnica y funcional para cumplimiento
de SOX, CNV y marcos normativos
locales. Reduce la exposicion legal y la

dependencia de personal clave.

S0X CNV Controles Formales

Documentacién Técnica
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Contacto Directo

Escribinos y coordinamos el kickoff.

¢Sabés lo que ve

Info@GenomalT.com

de tu organizacion?

En menos de 5 dias Genoma IT te muestra tu superficie +549 341 5027 547

de ataque real. Sin instalar nada. Sin acceso a tus
sistemas.

Solo una direccién de dominio y nuestra metodologia de
www.GenomalT.com

9 capas.
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